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SafeGuard® Enterprise
Sua chave central para proteção de informações

Protega suas informações confidenciais e cumpra com mandatos regulamentares – com segurança 
e proteção – com a solução completa de SafeGuard Enterprise da Utimaco. O SafeGuard Enterprise 
é uma plataforma de controle de proteção de informações modular que aplica segurança de política 
para PCs e dispositivos móveis em ambientes diversificados. É totalmente transparente  aos usuári-
os finais e fácil de administrar a partir de um único console central. O SafeGuard Enterprise fornece 
uma segurança de dados no endpoint em multi-camadas ao combinar criptografia com prevenção 
de vazamento de dados (DLP). Sua arquitetura modular fornece uma segurança de dados completa 
adaptada às necessidades de sua organização e requisitos de crescimento.

Evite a perda ou roubo de dados confidenciais
De acordo com a empresa de análise de dados IDC, mais de 
70 por cento dos dados confidenciais residem no endpoint. 
Como resultado, os riscos de perda de dados e roubo  
cresceram exponencialmente. O impacto de quebras de 
dados pode ser severo, incluindo imprensa negativa, repu-
tações prejudicadas, penalidades financeiras e obrigações 
pessoais para os executivos responsáveis da empresa. 
Minimize o  risco protegendo os dados confidenciais com o 
SafeGuard Enterprise.

Segurança de dados em multi-camadas com  
o SafeGuard Enterprise
A SafeGuard Enterprise fornece segurança de dados no  
endpoint em multi-camada junto com criptografia em  
preveção contra vazamento de dados (DLP). A solução  
gerenciada centralmente protege dados nos desktops, lap-
tops, PDAs, smartphones e mídia removível. Sua criptografia 
de dados transparente aprimora a produtividade do usuário 
ao mesmo tempo em que evita que usuários mal intenciona-
dos leiam mídias perdidas ou roubadas. Além disso, o  
SafeGuard Enterprise evita o vazamento de dados no 
endpoint ao controlar o acesso a interfaces físicas e wireless 
(p.ex., USB, Firewire, WiFi) e dispositivos de armazenamento 
(p.ex., tocador de incluindo pen-drives, cartões de memória).

Gerencie a política os riscos de conformidade  
regulamentar com facilidade e eficácia
Proteger dados pessoais confidenciais da  divulgação é um 
requisito legal fundamental  para muitas empresas em todo o 
mundo. O SafeGuard Enterprise reforça as medidas
de conformidade ao aplicar políticas centralizadas para 
criptografia e prevenção contra vazamento de dados, com 
registros e relatórios de auditoria verificáveis.

Aprimore os processos de negócio com o controle 
de segurança centralizado
Gerenciar a segurança de dados em ambientes empresariais 
heterogêneos  com vários dispositivos e plataformas pode 
ser desafiador. Quando funcionários, parceiros de negócios 
e clientes possuem acesso aos dados a partir de diversos 
locais, proteger essa informação requer um gerenciamento 
sólido e centralizado. O SafeGuard Enterprise transmite um 
controle de segurança centralizado em ambientes de TI  
diversificados, usando um gerenciamento baseado em 
funções para permitir uma aplicação granular da política – 
muito superior aos produtos atuais. As ferramentas automa-
tizadas dinamizam a implementação e os dados podem ser  
facilmente recuperados se os funcionários se esqueceram de 
senhas, se recadastrarem ou perderem autorização.

Garanta a produtividade e a colaboração o mais 
moderno gerenciamento de chaves
O gerenciamento de chaves por trás dos bastidores permite 
que os usuários corretos compartilhem, com facilidade e 
segurança, dados entre Pcs, mídia removível, PDAs e, até 
mesmo, anexos de e-mail. Sólidos algoritmos de criptografia 
reconhecidos internacionalmente de última geração a partir 
de um único console. Proteger o armazenamento, a troca e 
a recuperação de chaves em ambientes diversificados ficou 
mais simples e fácil de usar.

25 anosCelebrando 25 anos de segurança de dados
A Utimaco gostaria de agradecer aos seus milhares de clientes empresariais e milhões de usuários em todo o mundo, 
que depositaram sua confiança em nossos produtos de segurança de dados SafeGuard durante os últimos 25 anos.  
A Utimaco se esforça continuamente para ganhar sua confiança com produtos modernos de segurança de dados que 
são elaborados para atender às suas necessidades atuais e futuras

A Utimaco Safeware está posicionada 
no quadrante de líderes do Quadrante 
mágico* de proteção de dados móveis 
da Gartner, Inc.
	 —	Gartner, Quadrante mágico para
		  proteção de dados móveis, 2008



SafeGuard® Device Encryption
Criptografa dados com transparência 
em laptops, desktops, PDAs, smart-
phones e mídia removível, protegen-
do os usuários contra o acesso não 
autorizado, perda ou roubo.

SafeGuard® File and Folder Encryption
Criptografa os dados do usuário em 
grupos de trabalho. Protege dados 
em unidades locais e servidores de 
rede, tanto em nível de arquivo  
quanto de diretório.

SafeGuard® DLP
Detecta e evita a transmissão não autorizada 
de dados corporativos a qualquer um fora da 
organização..

SafeGuard® Management Center
Implementa e aplica uma estrutura de política de  
segurança comum a toda a organização, fornecendo 
um ponto de controle de gerenciamento em  
ambientes de TI diversificados.

SafeGuard® Data Exchange
Garante a troca segura de dados  
(p.ex., via mídia removível) com  
parceiros de negócios e clientes,  
mesmo se eles não tenham o  
aplicativo SafeGuard instalado.

SafeGuard® Configuration Protection
Oferece controle central sobre  
dispositivos fixos e móveis,  
protegendo contral malware, uso  
indevido de software e alterações de 
configuração não autorizadas.

SafeGuard® Partner Connect
Gerencia aplicativos externos de segurança de 
dados, p.ex., Windows Vista BitLocker Drive 
Encryption, chipsets de criptografia Intel, unidades 
criptografadas Seagate, etc.

Confiança de negócios com segurança  
transparente e recuperação de dados
Os processos de criptografia são automatizados e trans-
parentes aos usuários, mesmo durante a instalação inicial, 
permitindo que os usuários trabalhem sem interrupção.  
Autenticação rápida e segura com suporte a biometria digital. 
A recuperação de senhas esquecidas ficou fácil com o  
recurso Desafio a Remetentes (Challenge Response)  
– pelo telefone ou online. Além disso, o SafeGuard Enterprise 
também suporta recuperação de dados e sistema padrão, 
bem como ferramentas forenses.

Proteção do investimento com  
arquitetura escalável
O SafeGuard Enterprise oferece uma escalabilidade superior 
e compatibilidade  maior comparado a soluções de ponto de 
segurança, e sua arquitetura modular suporta o crescimento 
rápido dos negócios.
O SafeGuard Enterprise pode administrar tecnologias de 
criptografia externas tais como BitLocker™ Drive Encryption, 
para proteger dados no sistema operacional Windows  
Vista™. A arquitetura do SafeGuard Enterprise pode ser  
ampliada para suportar plataformas de criptografia e  
produtos da Intel e Seagate. Os serviços do Microsoft® Active 
Directory® e os ambientes Novell também são suportados. 
Além disso, suporta Smartcards de outras empresas, tokens, 
Módulos de Plataforma Confiável (TPMs), e Módulos de 
Segurança de Hardware (HSMs) fornecendo uma segurança 
ilimitada entre usuários, dispositivos e plataformas.

A “Microsoft® possui uma sólida relação de parceria 
com a Utimaco e estamos ansiosos pela introdução  
da nova geração do SafeGuard. A Microsoft trabalha  
em conjunto com a equipe de implementação da 
Utimaco para ajudar a garantir suporte para tecnologias 
de criptografia inovadoras para Windows Vista e outros 
produtos dentro de nossa carteira.”

	 —	Gerry Albert, Gerente de grupo na Microsoft  
		  e diretor da SecureIT Alliance

Seu parceiro de segurança confiável
O notável histórico da Utimaco está baseado em 25 anos 
de experiência protegendo dados para milhões de usuários 
empresariais. A Utimaco recebeu vários prêmios da indústria  
e certificações internacionais, tais como FIPS e Critério 
Comum. A Utimaco trabalha de perto com vários líderes da 
indústria no setor de tecnologia, desenvolvendo conjunta-
mente e transmitindos soluções completas de segurança de 
dados em todo o mundo.

A Utimaco é membro fundador da SecureIT Alliance criada pela Microsoft.



Sobre a Utimaco – A Empresa de  Segurança de Dados.
A Utimaco é uma importante prestadora global de soluções de segurança 
de dados, permitindo que organizações de médio a grande porte protejam  
seus ativos de dados contra erda de dados intencional ou acidental, e 
cumpram com as leis de privacidade. A linha completa de soluções de  
segurança de dados da Utimaco fornece uma proteção de dados integral  
de 360 graus para dados parados, dados em movimento e dados em uso.  
A Utimaco oferece aos seus clientes um suporte integral através de uma 
ampla rede mundial de parceiros certificados e  subsidiárias. A Utimaco  
Algoritmos de criptografia comprovada para maximizar a segurança e  
o desempenho está listada na Bolsa de Valores de Frankfurt  
(ISIN DE0007572406).  
Para maiores informações, acesse 

www.utimaco.com.
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